
Quali alternative a 

WhatsApp?
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Davide Mainardi

● Appassionato di informatica dal 1995.

● Ingegnere informatico laureato al Politecnico 

di Torino.

● Prima volta con GNU/Linux nel 2006.

● Cerco in tutti i modi di utilizzare software 

libero od open source. Quando lavoro, nel 

tempo libero, da solo, con la famiglia o con gli 

amici.
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Davide Mainardi

Edizioni passate del Linux Day Torino:

● 2013 – Privacy e anonimato su internet;

● 2014 – Privacy e anonimato su smartphone 

Android;

● 2015 – Riservatezza digitale: missione 

impossibile?

● 2016 – InfoSec: istruzioni per l'uso.
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Linux Day 2017

L'edizione 2017 del Linux Day è dedicata alla 

privacy e alla riservatezza individuale. Perché 

tutti abbiamo qualcosa da nascondere: i fatti 

nostri.
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Comunicazione

● L'essere umano è un animale sociale.

● Da sempre siamo alla ricerca di un modo 

semplice (ed economico) per interagire con 

altrealtre persone, anche 

fisicamente lontane.

● La comunicazione è un 

aspetto fondamentale 

della nostra vita.
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Comunicazione – oggi
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Comunicazione

● L'avvento degli smartphone ha portato ad un 

radicale cambiamento nelle nostre vite.

● Fattori vincenti:

– facilità d'uso;

– immediatezza dei risultati;

– (relativa) poca spesa.

● Tutti (quasi tutti) posseggono uno smartphone.
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Smartphone

● Le app (i software applicativi per dispositivi 

mobili) sono molto semplici da usare.

● Ogni app compie il suo dovere e svolge al 

meglio il compito per cui è stata progettata.

● Le app, semplicemente, funzionano.

● Le app “fondamentali” sono gratuite!
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App fondamentali
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Modello di business

● È davvero tutto gratis?

● Come fanno le aziende a fornire gratuitamente 

software:

– usati da milioni di utenti contemporaneamente in 

tutto il mondo.

– Affidabili.

– Costantemente aggiornati.

● I “colossi del web” sono i filantropi del XXI 

secolo?
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Modello di business

● La maggior parte delle entrate di tali aziende 

deriva dalla pubblicità.

● Gli annunci sono sempre “appetibili” per 

l'utente.

● Spesso si trovano le stesse pubblicità su siti 

diversi.
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Modello di business

● I grandi colossi dei servizi web creano un profilo 

per ogni utente.

● Così da poter offrire pubblicità mirata e 

costantemente aggiornata.

● Il profilo è creato automaticamente e l'utente 

non si accorge del processo.
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Modello di business

● I colossi del web offrono gratuitamente i propri 

servizi.

● Purtroppo tu non 

utilizzi il prodotto.

● Tu sei il prodotto!
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Il nuovo petrolio

● Le informazioni personali sono diventate dei 

beni preziosi.

● Stanno alla base del funzionamento dei più 

grandi colossi del web, e non solo...

● Personal data is transparent gold.
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Il nuovo petrolio

● Assistiamo alla Grande Corsa all'Oro 

Trasparente.

● La vita degli esseri umani è il pozzo da cui 

estrarre le risorse.

● Le app sono le trivelle 

digitali.

● Il processo è totalmente 

indolore.
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Linux Day Torino 2017

● Tecnologie e software applicativi per la 

comunicazione tramite messaggistica 

istantanea.

● Particolare attenzione alla riservatezza delle 

comunicazioni.

● Quali alternative a WhatsApp?
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WhatsApp Messenger

● Incredibilmente semplice nell'utilizzo.

● Totalmente gratuita.

● Estremamente affidabile.

● Usata da più di un 

miliardo di persone.

● Riservata grazie alla 

cifratura end-to-end.
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End to end encryption

● Le comunicazioni sono indecifrabili da chiunque 

non sia il mittente o il destinatario.

● Il protocollo di cifratura è sviluppato da Open 

Whisper Systems.

● Utilizza le tecnologie più avanzate e affidabili.

● Maggiori informazioni possono essere lette su 
www.whatsapp.com/security/WhatsApp-Security-Whitepaper.pdf
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WhatsApp?
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WhatsApp? No, grazie!

● WhatsApp, dal 2014, appartiene al gruppo di 

aziende di Facebook.

● Conosciamo tutti il suo modello di business.

● Tutte le informazioni (tranne il contenuto delle 

conversazioni) vengono condivise con la società 

madre.

● www.whatsapp.com/legal/#privacy-policy-affiliated-companies
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WhatsApp? No, grazie!

● I backup delle conversazioni sul cloud  di Google 

non sono cifrati.

● Fino al 29 agosto 2017 non lo erano nemmeno 

quelli su iCloud.

● L'utente non viene 

messo a conoscenza nel 

momento in cui cambia 

una chiave di cifratura.
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Quali alternative?

● App per smartphone.

● Semplicità d'uso: scarico, installo, creo 

l'account, uso il software per comunicare.

● Basso (nullo) costo d'acquisto: accessibile a 

tutti.

● Alta riservatezza: 

privato come una 

confidenza sussurrata 

all'orecchio.
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Una scomoda verità

La riservatezza elettronica 

(specialmente su smartphone) 

non esiste
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Riservatezza vs. usabilità

Riservatezza

Usabilità

0
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Smartphone

● La maggior parte della componentistica 

hardware di uno smartphone si comporta come 

una scatola nera.

● Un sistema operativo completamente 

trasparente (e sicuro) non basta.

● È molto difficile (e costoso) assemblare il 

proprio smartphone.
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Neo900

● Evoluzione del Nokia N900 e OpenPhoenux 

GTA04.

● Specifiche complete – open hardware.

● Privacy utente e pieno 

controllo della 

piattaforma sono le 

priorità più elevate.

● Non ancora disponibile.
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Librem 5

● Creato da Purism (una Social Purpose 
Corporation).

● In crowdfunding tra settembre e ottobre 2017.

● Sistema operativo basato su Debian.

● Interruttori hardware per 
fotocamera, microfono, WiFi, 
Bluetooth e rete cellulare.

● Disponibilità pianificata da 
gennaio 2019.
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Introspection Engine

● Ricerca e apparato hardware a cura di Andrew 
Huang ed Edward Snowden.

● Installato su di un iPhone6 permette di 
controllarne le attività in modo trasparente.

www.pubpub.org/pub/direct-radio-introspection
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Riservatezza

● Modificare il software dello smartphone, non 

l'hardware.

● Come facciamo ad essere sicuri che ciò che 

stiamo installando ci protegga davvero?

– Possiamo fidarci e basta.

– Possiamo pagare e fidarci.

– Possiamo controllare noi stessi il funzionamento 

del software.
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Principio di Kerckhoffs (1880)

La sicurezza di un crittosistema non deve 

dipendere dal tener celato il crittoalgoritmo.

La sicurezza deve dipendere 

solo dal tener celata la 

chiave.
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FLOSS

Il codice sorgente del free software (e del 

software open source) è accessibile e 

modificabile liberamente da ognuno di noi.
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Tecnologie

● Meglio scegliere una tecnologia acerba ma 

promettente…

● …oppure una tecnologia affidabile ma datata?



Linux Day 2017 - Dipartimento di Informatica - @ingMainardi - (CC) BY-SA 33

Tecnologie

● Meglio affidarsi ad un server centrale…

● …oppure comunicare attraverso una rete peer-

to-peer?

● Se è necessario “salvare i messaggi” allora una 

buona soluzione potrebbe essere la 

federazione dei server.

● Così come già accade per la posta elettronica.
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Tecnologie per comunicare

● IRC

● Matrix

● Tox

● XMPP
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IRC

Internet Relay Chat (IRC) è un protocollo di 

messaggistica istantanea su Internet, che consente 

sia la comunicazione diretta fra due utenti, che il 

dialogo contemporaneo di gruppi […]

Wikipedia – it.wikipedia.org/wiki/Internet_Relay_Chat

● Creato nel 1988.

● Ancora usato ma decisamente inadatto alla 

nostra ricerca.
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XMPP

● Extensible Messaging and Presence Protocol 

(XMPP) è un insieme di protocolli aperti di 

messaggistica istantanea e presenza basato su 

XML.

● Il software basato su XMPP è diffuso su migliaia 

di server disseminati su Internet.
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XMPP

I principali punti di forza sono riassumibili in:

● sistema decentralizzato;

● standard aperto;

● diffusione;

● sicurezza;

● flessibilità.
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Matrix

● Protocollo aperto per comunicazioni real-time.

● Progettato come successore di XMPP, 

maggiormente allineato alla tipologia delle 

odierne comunicazioni.

● È focalizzato su:

– messaggistica istantanea;

– VoIP;

– comunicazioni tra dispositivi IoT.
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Matrix

● Permette la cifratura end-to-end tramite i 

protocolli:

– Olm;

– Megolm per le conversazioni di gruppo.

● Entrambi gli algoritmi (ancora in fase di 

sviluppo) sono delle realizzazioni del Double 

Ratchet (Open Whisper Systems).

● Lo smartphone Librem 5 utilizzerà Matrix.
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Tox

● Protocollo aperto per la messaggistica 

istantanea e le chiamate video.

● Protocollo peer-to-peer.

● Utilizza l'onion routing per la ricerca di altri 

utenti Tox.

● End-to-end encryption assicurato dalla libreria 

libsodium (libreria di cifratura NaCl).
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Comunicazioni sicure

Le tecnologie più comuni usate per effettuare 

comunicazioni sicure (cifrate) sono:

● DRA – Double Ratchet Algorithm (OMEMO e 

Signal Protocol);

● GPG;

● NaCl – Networking and Cryptography library;

● OTR.
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GPG

● GNU Privacy Guard (GnuPG o GPG) è un software 

libero progettato per sostituire la suite 

crittografica PGP.

● Creato nel 1999.

● Utilizza un approccio ibrido:

– Cifratura asimmetrica per lo scambio di chiavi.

– Cifratura simmetrica per la comunicazione cifrata.
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OTR

● Protocollo di cifratura per comunicazioni 

testuali.

● Estensione di XMPP (XEP-0364).

● Creato nel 2004.

● Oltre alle caratteristiche di autenticazione e 

cifratura, OTR fornisce:

– segretezza in avanti (perfect forward secrecy);

– autenticazione negabile (deniability).
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NaCl

● Pubblicato a gennaio 2013 da ricercatori 

universitari.

● Libreria ad ampio spettro, non è specifica per la 

messaggistica istantanea.

● Massima attenzione su velocità e 

ottimizzazione delle funzioni.

● libsodium è la realizzazione pratica di NaCl.
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DRA – Signal protocol

● Protocollo (non federato) per la cifratura di 

chiamate (vocali e video) e messaggistica 

istantanea.

● Creato nel 2013 da Trevor Perrin e Moxie 

Marlinspike.

● Prende spunto da OTR, ma ne estende le 

funzionalità.

● Protocollo migliore, lodato dagli esperti.
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DRA – Signal protocol

Proprietà del protocollo Signal:

● confidentiality – confidenzialità;

● integrity – integrità;

● authentication – autenticazione;

● participant consistency – coerenza dei 

partecipanti;
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DRA – Signal protocol

Proprietà del protocollo Signal:

● destination validation – validazione della 

destinazione;

● forward secrecy – segretezza in avanti;

● backward secrecy – segretezza all'indietro;

● causality preservation – consistenza della 

causalità della conversazione;
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DRA – Signal protocol

Proprietà del protocollo Signal:

● message unlinkability – isolamento del 

messaggio;

● message repudiation – ripudio del 

messaggio;

● participation repudiation – ripudio alla 

partecipazione;

● asynchronicity – asincronismo.
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DRA – OMEMO

● Creato nel 2015 a partire dal Signal Protocol.

● Diventato una estensione di XMPP (XEP-0384) 

a dicembre 2016.

● Evoluzione naturale di 

OTR.

● Supporta le 

conversazioni di gruppo 

e l'asincronismo.
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Applicazioni

Quali alternative a WhatsApp?

Briar Conversations Kontalk

Ring Riot Signal

Telegram Tox Wire
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Telegram

● Creato nel 2013, utilizza un proprio protocollo 

(MTProto).

● Client rilasciato con licenza GPL v2, affidabile e 

veloce.

● Applicazione 

scaricabile da F-Droid.

● Server proprietario.
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Wire

● Applicazione svizzera creata a dicembre 2014.

● I server risiedono all'interno e sono protetti 

dalla giurisdizione dell'Unione Europea.

● Client e server rilasciati con licenza libera.

● Non ancora scaricabile da F-Droid.

● Federazione, ad oggi, non possibile.
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Wire

● Il rilascio del codice sorgente della parte server 

è avvenuta a settembre 2017.

● medium.com/@wireapp/wire-server-code-now-100-

open-source-the-journey-continues-88e24164309c

● È necessario eliminare 

ogni riferimento a 

componenti 

proprietarie.
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Riot

● Applicativo client ufficiale della rete Matrix.

● Rilasciato con licenza Apache.

● Presente su F-Droid.

● E2EE ancora in beta.

● Pessima Privacy Policy.

● https://riot.im/privacy



Linux Day 2017 - Dipartimento di Informatica - @ingMainardi - (CC) BY-SA 55

Tox

● Per Android sono disponibili due applicazioni:

– Antox;

– TRIfA.

● Entrambi software libero.

● Entrambi scaricabili da F-Droid.

● Ancora in sviluppo, Tox non ha saputo sfruttare 

le proprie potenzialità (https://tox.im).
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Briar

● Progetto nato nel 2016.

● Architettura peer-to-peer per reti:

– TOR;

– Wi-Fi;

– Bluetooth.

● Protocolli di sicurezza ispezionati da terza parte 

a marzo 2017.

● Molto promettente ma ad oggi ancora in beta.
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Ring

● Applicativo peer-to-peer multipiattaforma.

● Supporta testo, voce, video. Diretta alternativa 

a Skype.

● Licenza libera GPLv3 e 

scaricabile da F-Droid.

● Sicurezza della 

messaggistica tramite 

GnuTLS.
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Kontalk

● Applicativo di origine italiana con licenza libera 

GPLv3 e AGPL.

● La rete è guidata dalla comunità, che consiglia 

di utilizzare il proprio server Kontalk.

● Interfaccia utente molto 

intuitiva, simile a quella 

di WhatsApp.

● Sicurezza garantita da 

OpenPgp.
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Signal

● Applicazione sviluppata da Open Whisper 

Systems (fondata da Moxie Marlinspike).

● Utilizza nativamente il Signal Protocol.

● Client e server rilasciati 

con licenza Libera.

● Da febbraio 2017 rimuove 

il supporto a GCM (Google 

Cloud Messaging).
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Signal

● Lodata dagli esperti di sicurezza (tra cui 

Edward Snowden).

● Disponibile su Google Play oppure tramite 

download (apk) dal sito web.

● Mai stata presente su F-Droid.

● Nessuna volontà, da parte degli sviluppatori, di 

federazione dei server.
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Moxie Marlinspike
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Conversations

● Client XMPP per Android, conforme allo 

standard.

● Disponibile (a pagamento) 

su Google Play ma rilasciato 

con licenza libera GPLv3.

● Scaricabile da F-Droid.

● Non esiste la “versione 

server”.
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Conversations

● La federazione tra server è fortemente 

consigliata.

● La connessione al server viene cifrata in modo 

predefinito tramite TLS.

● Cifratura end-to-end possibile grazie a:

– OpenPGP;

– OTR;

– OMEMO.
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Conclusioni

● Quali alternative a WhatsApp?

● Le app sono molte, ma nessuna è perfetta.

● La base hardware si comporta da scatola nera, 

difficile fidarsi.

● Scegliere secondo le proprie necessità, e 

secondo le proprie capacità.
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Domande?

Domande

Chiarimenti

Approfondimenti
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Grazie a tutti

mainardisoluzioni.com

@ingMainardi

dmainardi
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